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FEITIAN Technologies Co., Ltd.

Software Developer's Agreement

All Products of FEITIAN Technologies Co., Ltd. (FERAN) including, but not limited to, evaluation ci@s, diskettes,
CD-ROMs, hardware and documentation, and all futuders, are subject to the terms of this Agreenégbu do not
agree with the terms herein, please return theuatiah package to us, postage and insurance prepéfdn seven
days of their receipt, and we will reimburse yoe tost of the Product, less freight and reasortaeling charges.

1 Allowable Use— You may merge and link the Software with othergpams for the sole purpose of protecting
those programs in accordance with the usage desciilthe Developer’s Guide. You may make archieglies of the
Software.

2 Prohibited Use— The Software or hardware dongle or any otherrgfahe Product may not be copied,
reengineered, disassembled, decompiled, revisbdnerd or otherwise modified, except as specifialbwed in
item 1. You may not reverse engineer the Softwang part of the product or attempt to discover Software’s
source code. You may not use the magnetic or dptiedia included with the Product for the purposesansferring
or storing data that was not either an originat pathe Product, or a FEITIAN provided enhancenmntpgrade to
the Product. You may ndtransmitAny part of THE SOFTWARE in your public servers.

3 Warranty — FEITIAN warrants that the dongles and Softwaoeagie media are substantially free from
significant defects of workmanship or materialsddime period of twelve (12) months from the daftdelivery of the
Product to you.

4 Breach of Warranty — In the event of breach of this warranty, FEITIANole obligation is to replace or
repair, at the discretion of FEITIAN, any Produsd of charge. Any replaced Product becomes theepiypof
FEITIAN.

Warranty claims must be made in writing to FEITIANring the warranty period and within fourteen (tidys after
the observation of the defect. All warranty claimsist be accompanied by evidence of the defectishdeemed
satisfactory by FEITIAN. Any Products that you metdo FEITIAN, or a FEITIAN authorized distributomust be sent
with freight and insurance prepaid.

EXCEPT AS STATED ABOVE, THERE IS NO OTHER WARRANTYOR REPRESENTATION OF THE
PRODUCT, EXPRESSED OR IMPLIED, INCLUDING, BUT NOTIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PUROSE.

1 Limitation of FEITIAN's Liability — FEITIAN's entire liability to you or any othemapy for any cause
whatsoever, whether in contract or in tort, inchgdhegligence, shall not exceed the price you foaithe unit of the
Product that caused the damages or are the saibjectindirectly related to the cause of actionnb event shall
FEITIAN be liable for any damages caused by yoiluifa to meet your obligations, nor for any lossdafa, profit or
savings, or any other consequential and incidef#talages, even if FEITIAN has been advised of thsipdity of
damages, or for any claim by you based on any-{artly claim.

2 Termination — This Agreement shall terminate if you fail to qaynwith the terms herein. Items 2, 3, 4 and 5
shall survive any termination of this Agreement.
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World Wide Web:

www.rockey.it

www.FTsafe.com

FEITIAN Technologies Co., Ltd.

Tel: +86-10-62304466 Fax: +86-10-62304477 Emailorld.sales@Ftsafe.com Add: Bldg 7A,Hoor, Xueyuan
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Inviate i vostri commenti, suggerimenti o domanelative a questo documentordo @partnerdata. it

Version Date

1.1t 2007.10

CE Attestation of Conformity

ROCKEY is in conformity with the protection requinents of CE Directives 89/336/EEC
Amending Directive 92/31/EEC. ROCKEY satisfies tliemits and verifying methods:

EN55022/CISPR 22 Class B, EN55024: 1998.

FCC Standard

This device is in conformance with Part 15 of theG-Rules and Regulation for Information
Technology Equipment. Operation of this producsudject to the following two conditions: (1)

C this device may not cause harmful interference, @)dhis device must accept any interference
received, including interference that may causeesindd operation.

e D.ﬂ
USB This equipment is USB based.
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Quick Start

Tutte le chiavi ROCKEY menzionate in questo doeuto sono chiavi ROCKEY4ND o NetROCKEY4ND
(quando specificato). Quanto descritto per ROCKHN4vale anche per NetROCKEY4ND salvo diversamente
specificato; tuttavia per NetROCKEY4ND rimandianiia apecifica Guida Operativa

ROCKEY4ND €& una chiave driverless, non richiedestallazione di alcun driver per essere usatasidtema
operativo ha i driver di ROCKEY4ND inseriti nel ®ma. Forniamo tuttavia i driver per Windows 98|lane
omonima directory, perché tale sistema operativessta di questi driver.

Viene fornito agli sviluppatori di software unfSeare Developer’s Kit (SDK) per le loro valutazioho SDK
contiene quanto serve per valutare il sistemaatiegione del software: il CD-ROM con il sw, la dowentazione
operativa e una chiave demo ROCKEY4ND. La chiava@®OCKEY4ND e esattamente la stessa della versione
commerciale del prodotto, con tutte le stesse mz con una unica diversita: le password caliatia chiave
dello SDK sono pubbliche (P1:C44C, P2:C8F8, P3:0729:C43B). Se dopo la valutazione deciderete di
utilizzare il prodotto, acquisterete chiavi con pasrd uniche e segrete, cosicché altri non postsggere e/o
modificare il contenuto delle vostre chiavi. Noratgsla chiave demo per proteggere il vostro softvpariché tutti
possono acquistare chiavi demo. Le chiavi demoosergolo per valutare il sistema ROCKEY4ND.

Per utilizzare la chiave ROCKEY4ND, non dovetstallare alcun driver. Dovete solo copiare le dif®
(Rockey4ND.dIl e eventuali librerie specifica diduaggi di programmazione) nella stessa directefiadvostra
applicazione.

Trovate i tool di ROCKEY4ND, quali il ROCKEY4ND Hdr e il programma Envelope Encryption, nella
directory ROCKEYND/Tools nel CD-ROM.

RyEnv32_ND.exe ¢ il programma Envelope Encryptidinpermette di proteggere una vostra applicazieseza
scrivere alcuna istruzione: selezionate il vostrogpamma da proteggere Win32 (EXE/DLL/ARX) e quindi
proteggetelo con la Envelope. (Vedere il CapitcloFBOCKEY4ND: Protezione tramite Envelope)

Rockey4ND_Editor.exe vi permette di scriveredificare, provare, il contenuto della chiave.

Rockey4RU.exe ¢é il programma per aggiornare ddatita remota la chiave ROCKEY4ND. Lo sviluppatded
Sw puo usare questo tool per far eseguire diretitardall’'utente un aggiornamento del contenutcedetiiave.

DataRecorder.exe fornisce un sistema di gestideke chiavi utilizzate. Grazie a DataRecorder.eie
programmatore puo registrare i dati della singdliawe, informazioni sullo hw, le password, e alti®rmazioni
della singola unita. Il database che contiene tgtteste informazioni aiuta gli sviluppatori a caotire i vari
rilasci e i relativi utenti.

Le librerie APl di ROCKEY4ND sono il tool idemlper utilizzare a pieno le funzioni di sicurezza d
ROCKEY4ND nelle vostre applicazioni. Potrete imparaapidamente ad utilizzare le APl grazie anchié ag
esempi forniti per i vari linguaggi.

Esempi per diversi linguaggi di programmaziondgrsevano nella directory Samples. La cartella Begmm
Samples fornisce un esempio completo, passo-passben capire le funzioni disponibili con ROCKEYZN

Visitate il sitohttp://www.FTsafe.coniinglese) ohttp://www.rockey.it(italiano). Sono spesso aggiornati
per fornirvi utili informazioni e gli ultimi rilasicdel software.
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Capitolo 1 - Concetti Base

1.1 ROCKEY4ND

ROCKEY4ND e un avanzato sistema di protezione del software: una piccola chiave che va inserita in
una porta USB del computer. La vostra applicazione potra essere duplicata, ma funzionera solo se la
opportuna chiave ROCKEY4ND ¢ collegata al computer. Puo anche solo limitare I'uso del vostro
programma ad un certo numero di esecuzioni e di alcuni moduli. La vostra applicazione interagira con
ROCKEY4ND all’avvio e durante il suo utilizzo. Se la chiave viene rimossa o se un modulo del
programma € stato utilizzato per un numero di volte oltre il previsto, verra evidenziato un messaggio di
errore e 'applicazione si chiudera o eseguira altre operazioni (attivare una modalita demo o limitare
certe funzioni.) in conformita al contratto di licenza d’uso che avrete previsto.

ROCKEY4ND ¢é molto versatile e puo essere applicato a diversi scenari contrattuali. Per esempio:

* Prova e poi acquista: potete limitare I'uso di un programma ad un certo numero di esecuzioni,
superato il quale il programma (o alcune funzioni) non si attivera piu. Se poi il cliente vorra
acquistare la licenza d’uso, bastera aggiornare remotamente il contenuto della chiave, tramite
I'invio di un piccolo eseguibile, per riattivarne 1'uso.

« Paga quanto consumi: potete consegnare il programma con un limitato numero di esecuzioni
prepagate; quando saranno state consumate, il cliente ne acquistera altre e con il programma di
aggiornamento remoto gliele riattiverete.

+ Paga per quello che ti serve: potete offrire un costo differenziato della licenza d’'uso a seconda
delle funzioni selezionate dal cliente; sempre tramite 'aggiornamento remoto potrete poi
attivare altre funzioni che il cliente richieda nel prosieguo dell'utilizzo.

« Paga per quanti utenti utilizzano il programma: grazie alla chiave di rete
NetROCKEY4ND potete inserire nelle sue memorie il numero massimo di utenti contemporanei
che possono utilizzare quel programma; il cliente pertanto puo acquistare la licenza
limitatamente ai suoi utenti; e potrete sempre ampliare tale numero inviando I'aggiornamento
alla chiave tramite il programma di remote update.

* Paga per quanto tempo vuoi usare il programma: conteggiando il tempo d’uso e via via
addizionandolo nelle memorie della chiave, potrete concedere licenze dei programmi limitate nel
tempo d'utilizzo (ad esempio 50 ore). Quando il tempo d’uso previsto sara scaduto, potrete
riattivare per un altro periodo I'uso dell’applicazione semplicemente aggiornando i dati
contenuti nella chiave tramite il programma di remote update.

A differenza di altri prodotti concorrenti, ROCKEND € un potente computer in miniatura, con una G&4J,
memoria e firmware specialistico per permettere sicara interazione con la vostra applicazioneeteoscrivere
complessi algoritmi che verranno registrati in nidasicura nella chiave, e poi far richiamare &oritmi in vari
momenti dall'applicazione. Questa metodologia ditgzione & fortemente raccomandata perché & mdfioile
superarla. ROCKEY4ND €& progettato per realizzatissaini livelli di sicurezza ed € abbastanza facdggiungere
questi livelli di protezione. Le librerie APl di RLIKEY4ND sono state semplificate ed ottimizzate sublase
dell'esperienza maturate con le altre versionildaei Rockey. Tuttavia un notevole livello di pratene si raggiunge
in pochi attimi e con estrema facilita con il pragrma Envelope, senza scrivere alcuna istruzione.

Envelope cifra i file eseguibili di Windows (quatill, .exe e .arx) ed & cosi semplice da esserte is@ochi secondi.
La ROCKEY4ND Envelope ¢ la soluzione ideale se possedete il codice sorgente dell’applicazione rdéeggere o



se non volete mettervi a scrivere delle istruzitma protezione che combini APl e Envelope offrgitl elevato livello
di protezione raggiungibile..

Il sistema di protezione ROCKEY4ND fornisce varingmonenti che vengono presentati in questo documeédito
seguito una lista di questi componenti, con breagcdzione e riferimenti a capitoli che li trattapstesamente.

Il programma ROCKEY4ND Envelop&RyEnv32_ND.exepermette di cifrare file.exe, .dll, .arx e afite Portable
Executable (PE) a 32 bit. Soluzione ideale se romsgdete il codice sorgente dell'applicazione déegigere o se
non avete esperienza di programmazione con APld€kée Capitolo 6: ROCKEY4ND Protezione Tramite
Envelope)

ROCKEY4ND ha una serie di librerie APl che poss@ssere usate per creare un flessibile e potertEmsisdi
protezione. Questo documento fornisce esempi V@d-esempi di altri linguaggi sono contenuti nel RDM.
(Capitolo 7: ROCKEY4ND API)

1.2 Il meccanismo di protezione del software di ROKEY4ND: il sw protetto invia chiamate alla
chiave durante I'esecuzione; I'esecuzione dell’'aagione dipende dalla presenza della chiave st&Ssepossibile
duplicare il chipset dello hardware ROCKEY4ND, dnseguenza € impossibile duplicare dispositivi pemettano
I'esecuzione dell'applicazione, garantendovi cagitotezione dell’applicazione da ogni duplicazipirata.

1.3 Vantaggi di ROCKEY4ND

Massima flessibilita e sicurezza per il produttdet software

1 Ampia gamma di soluzioni e funzioni- la gamma di prodotti Rockey offre soluzioni driess
(ROCKEY4ND / NetROCKEY4ND / ROCKEY?2/ ROCKEYS6), caltiver (ROCKEY4 / NetROCKEY4), per rete
(NetROCKEY4ND / NetROCKEY4 / NetROCKEY®6), con fuori di smartcard (ROCKEY6 Smart). Potrete anche
proteggere file Flash (SWF) (ROCKEY4ND / ROCKEY?2)

2 Alto Livelli di Sicurezza— Rispetto ad altre soluzioni, ROCKEY4ND offre iwvello di sicurezza
notevolmente piu alto. ROCKEY4ND realizza un sisseadue livelli di sicurezza distinguendo tra utehe
necessitano un accesso in sola lettura alla cliaguelli che richiedono privilegi di amministradtoROCKEY4ND &
realizzato per impedire la tracciatura del sw eds potente da poter eseguire algoritmi svilupgalicliente che
possono portare la protezione del sw ad un livdilgicurezza mai raggiunto.

3 Facilita d’'Uso — il set di APl di ROCKY4ND rende semplice lo sfordi programmazione per implementare
le chiamate nell'ambito del linguaggio di progranzmoae prescelto e 'Envelope é stato ulteriormerttienizzato per
ancora aumentarne la sicurezza. Il tempo necessgsimgrammatore per applicare la protezione tifda
ROCKEY4ND é stato notevolmente ridotto, con consedel risparmio di costi e tempi nel rendere sidwvostro sw
contro l'azione dei pirati informatici.

4 Alta Affidabilita— FEITIAN, certificata UNI 9001, utilizza un avanzaistema di gestione dei clienti per la
produzione di ROCKEY4ND. Sia le password dei cliehe anche i codici hw di ogni chiave sono gatautiici.
Password e codice hardware sono cablati nella dguassolutamente impossibile cambiarli, anchel peoduttore
della chiave.

5 Ampio Supporto di Sistemi Operativi —Le applicazioni protette cdROCKEY4ND possono essere eseguite
in: Windows 98SE/ME/2000 /XP/2003/Vista; LINUX; MAC

6 Soluzione Multipiattaforma — la stessa chiave ROCKEY4ND puo essere utilizzatadiversi sistemi
operativi, Windows, LINUX, MAC

7 API per Numerosi Linguaggi di Programmazione-- ROCKEY4ND fornisce le librerie API per: PB,
DELPHI, VFP, VB, VC, C++ BUILDER ecc..

Massima trasparenza e facilita d’'uso per I'uteitelé



8 Nessun driver da installare- ROCKEY4ND non richiede I'installazione di alcdnver: basta inserirlo in una
porta USB e lanciare I'applicazione protetta

9 Alta Velocita -- ROCKEY4ND é stato progettato per eseguire aadtperitmi molto complessi con ritardi
inavvertibili nell’esecuzione dell'applicazione.utente non si accorge di alcuna degradazione setliezione di una
applicazione protetta con ROCKY4ND.

10 Design compatte—Le chiavi USB prodotte da FEITIAN sono tra le pigcolo nel mercato: misurano infatti
50mm x 17mm x 7mm.
11 Il cliente puo fare copie di sicurezza dell'applicaione -1l vostro cliente puo fare copie di sicurezza

dell'applicazione che all’'occorrenza possono essseguite liberamente su ogni computer purchéosinessa la
chiave corretta.

1.4 Come Scegliere La Giusta Soluzione Per La Praiene

Il livello di protezione raggiunto dal vostro pregnma non dipende solo dalla chiave ma anche da tapmdicazione
usa la chiave. Anche con la miglior chiave del nouda realizzazione rudimentale pud rendere debtilello di
sicurezza globale. ROCKEY4ND offre due metodolajiprotezione, non alternative: Envelope e API.

Potete utilizzare il programma EnveloBgEnv32_ND per realizzare la protezione e cifratura dell’gggglvo. Come

indica lo stesso nome, la protezione tramite empeeldfra I'eseguibile e lo racchiude in un involoigrer ulteriormente
proteggerlo. L'involucro stesso lancera le chiamalte chiave. Quando I'utente esegue un programrotefo con

Envelope, I'applicazione chiamera automaticameatehiave ROCKEY4ND e decidera se continuare I'esece del

programma in funzione ai risultati della chiamdtarogramma Envelope inoltre cripta i file esegliibhe diventano

cosi illeggibili. Il vantaggio della protezione tn&e il programma Envelope & che & estremamentte facveloce da
farsi e il codice sorgente non va modificato. Laadelogia envelope é la scelta ideale se non giim@o per imparare
l'uso delle API o se il sorgente non é disponibReraltro Envelope non supporta linguaggi non céabpi, come ad

esempio VBA.

Per la cifratura tramite API, il progettista dewveegliere la corretta libreria API, in funzione drlo linguaggio di
programmazione, per lanciare le chiamate alla ehib@ protezione tramite API & molto flessibilederpermettere un
uso completo delle funzioni di protezione di ROCKEND. E’ il progettista che decide dove e come oéze il suo

sw. La protezione con le API e piu sicura di cuéditta con Envelope specie se si utilizzano leifum algoritmiche

interne in ROCKEY4ND. Ma la protezione tramite ABéve essere inserita nel programma originale epoid®

richiedere un tempo pit lungo.

Per il massimo della protezione usate sia 'Envel@pche I'API: Incorporate le API nel sorgente
dell'applicazione, compilate i file o le DLL all'gicazione, quindi usate la protezione Envelope
sull’eseguibile.



Capitolo 2 - Funzioni Hardware di ROCKEY4ND

2.1 Struttura Interna di ROCKEY4ND

Nel cuore di ROCKEY4ND c'é una CPU specializzata doterfaccia USB. Supporta lo standard USB 1.0éed
compatibile con lo standard USB 2.0. Oltre alla CE® un chip con memoria non volatile dove i vostdti si
mantengono anche in caso di mancanza di alimeme@zdettrica. Le memorie di ROCKEY4ND sono divisetie
zone: User, Module e Algorithm. Si puo scrivereleehemorie della chiave ROCKEY4ND almeno 100,000eve
non ci sono limiti al numero di letture.

Il chip di ROCKEY4ND supporta funzioni quali la gmazione di numeri casuali, la generazione dei seed, e
I'esecuzione di algoritmi scritti dall’'utente

2.2 Interfaccia Hardware di ROCKEY4ND

ROCKEY4ND supporta lo standard USB 1.0. Con un 8B si possono collegare fino a 16 chiavi allo stes
computer. Il LED di ROCKEY4ND indica lo stato delthiave: in situazione normale, dopo la connessareC, il
LED resta sempre acceso. Se il LED lampeggia qusigtaifica che il driver non € installato (per W&)9 Altri
comportamenti del LED indicano un guasto hw.

Nota: ROCKEY4ND €& un dispositivo USB plug and pRiynuovere una chiave ROCKEY4ND mentre € in
lettura o scrittura, pud causare un blocco delesis operativo.



Capitolo 3 - Installazione dello SDK ROCKEY4ND

Lanciate Setup.exalalla directory ROCKEY4ND del CD-ROM che trovate nel Sadte Developer’'s Kit (SDK). Il
contenuto del CD-ROM non € zippato. Volendo, bastaplicemente ricopiare tutto il contenuto o quasgove nel

computer.

3.1 Contenuto del CD-ROM
Il contenuto del CD-ROM ¢ diviso in due parti:

» Tool nella directory Tools. Alcuni documenti suB@ di questi tool sono contenuti nelle rispettigetelle.

» Librerie API per i vari linguaggi di programmazione

3.2 Installazione dello SDK
Step 1.

Chiudete altre applicazioni aperte nel PC.

Step 2.

Viene fornito nel CD-ROM il programma Setup.exeechi guidera nell'installazione. Potrete selezienarsoli
componenti che vi servono. Lanciate setup.exe BalAppare la prima immagine (Figura 3.1). Selezierla lingua.

Language selection E|

installation.

_g_ljl Please select a language to use during the

[ O, ] [ Cancel ]

Figura 3.1
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{5 ROCEEY4RD SDE ¥1.15 Setup =13

Welcome to the ROCKEYAND SDEK
Y¥1.15 Setup Wizard

This wizard will guide wou through the installation of
RCCEEY4MD SOK Y115,

It is recommended that vou close all other applications
befare starting Setup. This will allow Setup to update certain
system files without rebooting your computer,

Click Mext to continue.

[ mext= | [ Cancel

Figura 3.2
Step 3.

Leggete il software release agreement.

fl5. ROCKEYARND SDE ¥1.15 Setup

License Agreement — ¢
Please review the license terms before installing ROCKEY4MD SO ; i o
¥i.15,

Press Page Down to see the rest of the agreement.,

Feitian Technaologies Co., Lkd
Software Developer’s Agreement

All Products of Feitian Technologies Ltd. {Feitian) including, but not limited to,

evaluation copies, diskettes, CO-ROMs, hardware and documentation, and all future
orders, are subject ta the terms of this Agreement. IF vou do not agree with the

terms herein, please return the evaluation package to us, postage and insurance
prepaid, within seven days of their receipt, and we will reimburse you the cost of the T

Pracirt lees Frsinht and reasznnahbls handlinn chaross

If wou accept the terms of the agreement, click I Agree ko continue, You rust accept the
agreement to install ROCKEY4MD 50K 1,15,

[ < Back, ][ 1 Agree ] [ Cancel

Figura 3.3
Step 4.

La figura 3.4 mostra I'elenco delle funzioni intili. Selezionate quelle che volete installare.
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el ROCEEYAND SDE ¥1.15 Setup

Choose Components

Choose which features of ROCKEY4MD SDK Y1, 15 vou want to
install,

install, Click Mext b continue,

Check the components you want toinstall and uncheck the components wou don't wank bo

select the type of install;

Or, seleck the optional
components you wish ko
install:

ROCKEY4MD API Library
ROCKEY4MD &PI Head File
ROCKEY4ND Help Documents
ROCKEY4MD IDE Tools
ROCKEY4ND Samples
ROCKEY4MD Linux 50

B i s i b o]
Drescripkion
Space required: 4.0MB ROCKE ¥4MD 64bit SOk
[ < Back, ]I Mext = l [ Cancel

Figura 3.4
Step 5.

Selezionate dove volete installare lo SDK.

fi5! ROCKEETARD SDE V1. 15 Setup

Choosze Install Location
Choose the Folder in which to install ROCKEY4MD SDE W15,

click, Browse and select another Folder, Click Mext ko continue,

Destination Folder

Setup will install ROCKEY4RD 30K YW1,15 in the Following Folder, Toinstall in a different Folder,

|C:'|,F‘ru:|gram Files\Feitian|ROCKE Y4MD

| Browse...

Space required; 4.0MB
Space available: 5.5GE

[ < Back. ]| Mext > | [ Cancel

Figura 3.5
Step 6.

Cliccare Finish per completare l'installazione.
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&) ROCKEY4HD SDE ¥1.15 Setup A=) 3

Completing the ROCKEY4ND SDK
V1.15 Setup Wizard

ROCKEY4MD 30K %1.15 has been installed an your
compuker,

Click. Finish to close this wizard,

Figura 3.6

3.3 Disinstallazione dello SDK

Potete usare la funziorRimuovida Pannello di Controllo/Installazione applicazionppure selezionate “FEITIAN”

dal comando Start/Programmi e quindi Uninstall.
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Capitolo 4 - Nozioni Base per i Progettisti

Questo capitolo descrive le nozioni base e le ppaic funzioni del sistema di protezione ROCKEY4ND.
programmatori che utilizzeranno ROCKEY4ND per pgotere le proprie applicazioni devono leggere adt@ente
guesto capitolo per prendere confidenza con ROCK¥Y.4

4.1 Password

Quando l'azienda sviluppatrice di software acquistaset di chiavi ROCKEY4ND ottiene un Codice Cler 4
password da 16-bit. Potra sempre riordinare le neeoghiavi indicando il codice cliente, a cui soimolelebilmente
associate le stesse password. Le prime due passsoal definite password Basic (password di primellb); le
ultime due sono password Advanced (password dinskectivello).

Le 4 password per la chiave demo nello SDK sono(34C, P2: C8F8, P3: 0799, P4: C43B.

Le password sono cablate nello hardware e né feitemeppure il produttore possono cambiarle. dggmmatore
deve inserire correttamente le 4 password per dlameesso completo alla chiave con il programmdditing. Il

programmatore non dovrebbe mai inserire le passwdrdnced nel programma che viene rilasciato andlifinali —

le password Advanced non devono essere rivelatetemite finale in nessun modo. Descriveremo l'usdled 4

password nel prossimo capitolo.

4.2 Codice Cliente (Customer Code)

Il Codice Cliente & lungo da 5 a 7 caratteri eisponde ad un set di password univoco. Utilizzegeiesto codice per
riordinare altre chiavi ROCKEY4ND ed essere codiisiche tutte le vostre chiavi abbiano le stesssword.

4.3 Identificativo Hardware (HW ID)

Nella chiave € inserito un codice identificativoafidware Identification - HID). Lo HID & sempre dise, unico per
ogni chiave e non puo essere cambiato. Il codid® plio utiimente essere usato per identificare umgota chiave
ROCKEY4ND.

HID é leggibile con le password Basic. HID non édifioabile anche conoscendo la password advanced.

4.4 User Data Zone

La User Data Zone (UDZ) & uno spazio di memoria itipeogrammatore pud usare per registrarvi datiemabili
dalla procedura di protezione. | dati sono sempodificabili. La UDZ & composta da 1000 bytes.

La UDZ e divisa in 2 parti.
» Area bassa (0-499 byte): € leggibile e scrivibdeealendo anche con le sole password Basic.

» Area alta (500-999 byte): utenti con le passworsldpossono solo leggere quest'area. Utenti caanced
password leggono e scrivono quest’area.

La UDZ viene modificata con I'Editor o con le ARl etilizzata dalle API
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4.5 Module Zone

La Module Zone comprende 64 contatori. Ad ogni atore puo essere abbinata una o piu applicaziono@uli di
applicazione. Se il contatore € attivato, ogni eseme dell'applicazione abbinata ne decrementaldre di una unita;
fino a 64 diverse applicazioni o moduli di una émtione possono riferirsi a questi contatori im singola chiave. La
singola applicazione, abbinata ad uno dei 64 confasmettera di funzionare quando il valore dehtatore sara
azzerato. Si possono quindi ad esempio distrib@Pecon molti programmi in demo, ognuno dei qualidaun suo
limite d’'uso. Quando poi il cliente, provati i pmagnmi, vorra acquistarne qualcuno, il produttorérgpanviare al
cliente un eseguibile prodotto con il programm&emote Update, per attivare I'uso dei programmi/aficacquistati.

Inoltre utilizzando questi contatori potete proteggcon la stessa chiavi fino a 64 diversi prograraotorizzando perd
il funzionamento solo ai programmi licenziati; veelé proposito al Capitolo Envelope, punto 6.1.2

| contatori di ROCKEY4ND non possono essere lettisnlo impostati con le password Advanced.

4.6 User Algorithm Zone(UAZz)

La User Algorithm Zone (UAZ) & un’area per la régigione delle istruzioni definite dall'utente. RREY4ND
supporta un massimo di 128 istruzioni. (Vederesipitblo 8 ROCKEY4ND Algoritmi Hardware.)

La UAZ viene editata con I'Editor o con le API etllinzata dalle API

La UAZ non pu0 essere letta ma solo scritta cqraksword Advanced.

4.7 User ID

Lo User ID € una memoria di 32 hit che pud esseegauper inserire un codice relativo all'applicagi@ all’utente o
ad altri riferimenti. La protezione pud essere wiata alla singola UID cosicché solo chiavi conlguelID, tra le
chiavi con la stessa password, permettono il furaieento di quella applicazione

Lo UID puo essere impostato con I'Editor o con Iel & pud essere utilizzato da Envelope e da API.

Puo essere letto con le password Basic e scritidecAdvanced.

4.8 Numeri Random

ROCKEY4ND pu0 generare dei numeri casuali. Quastheri possono essere usati negli algoritmi o pevemnire il
tracciamento. Sono gestiti tramite API

4.9 Seed e Return Value

ROCKEY4ND contiene un algoritmo proprietario chengi@ quattro codici di ritorno (Return value) a Ls&y
dell'invio di un codice (seed code) di 32 bit eatele password (Basic). Ogni chiave con le stesssword risponde
con gli stessi valori per lo stesso seed code. &nente i seed code sono diversi per chiavi corrsgliveassword. Sono
gestite tramite APl ma I'editor permette di testagtl individuarle con password Basic
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Capitolo 5 - ROCKEY4ND Editor

5.1 Breve Introduzione

Potete usare I'Editor di ROCKEY4ND per scriverefaggare dati nella chiave, per testare il suo fanamento e per
scrivervi dati in batch. L'Editor e utile per capiil funzionamento di ROCKEY4ND. La videata delliied di
ROCKEY4ND é suddivisa in 5 parti: Tool Bar & Puthin Menu, Status Bar, Device Selector, Operati@atuStLog e

Operation Main Window. Vedere la Figura 5.1.

L ROCKEY4ND_Editor 1.2 - Rockey4ND_1
File Edit Wiew Help

,. e — \ » = i.
DEedSB R X &5 6B 3
IE jLDcaldong\e[\MlMF‘] Input Password | Edit Test Self Test e |
- (0xDBME1653)
User Data Zone Uszer dlgarithms Zone
(&) User Memary 1 () User Memary 2
I Read ] [ wirite: oo i D Lo |
0000 00 0o 00 o0 00 00 00 00 " el | D
O00E 00 00 00 00 00 00 00 00 0 [ ‘ D
U010 00 00 00 00 00 00 00 00 L J
0018 00 0O 00 00 00 00 00 00 02 [ I EJ
0020 00 00 00 00 00 00 00 0o -
0028 00 00 00 00 00 00 OO0 00 M I
0o oo oo oo b D
2 00 oo oo oo 1
:‘J’ Operaling status L 00 o0 oo oo g 2 ‘ D
| o 16:13:45 Read user memonySucce: 8 0C o0 00 00 00 0o og 0o 05 \
| o 16:13:45 Read user memonyS ucce: f 00 00 0000 gg gg gg gg o = i %
0o oo oo oo - s
00 oo oo oo | [ Auto S/
Module Zonhe User ID Zong
wh O]  ®f O[]
0o OCm] ol |0 um)
w20 |0 Wie | w0 | wie ] UserD [0
030 | wie | 1[0 [T wiie Read
e R ——"
050 | wie | 13[0 | wie
06 0 | wie | 140 | OO wiite
wo |0Cwme] sl JO(we) v
Biatch Operation [Liser D) Single Operation |
) User D + ) User 1D -
= = Batch Wit Read Write
() Mo Change ) Use Time 1D [&] ‘—J [—J —
|
< > | =l

Figura 5.1

1. Tool Bar & Pull down Menu — E’ la sezione in alto della videata. Vi sono riteele tipiche funzioni di Windows.

Vedere le figure 5.2 € 5.3.

Mew ChrH+I

Qpen... ChelH-

Save Chrl+5

Save ng,,,

Lag file configquration. ., CHrl+P

Print... Chri+P 4

Frink Prewview

Print Setup...

Exit:
Figura 5.2

L2H SR RN &R B MDA

Figure 5.3
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2. Status Bar-Lo Status Bar € al fondo della videata. Indicatltto di avanzamento delle operazioni lanciate evied
Figura 5.4.

File Edit View Help

= (= . — o, —
B Hed RERX®BEB A
i Local dangle(wini<P) | Input Pazsword || Edit Il Test | Self Tast | o |
&% (0x08fb1E53) . T - T -
Self-test
T esting input Testing result Error code

User Memary 1
User Memary 2
Uszer |0
Random

Seed

Test Module
Test calc. 1
Test cale. 2
Test cale. 3
Initilize: dongle

d Operating status

Settings Operation
Tt all Statuz Found 1 ROCKEY4MD, testing 1 [0x08f01653]...

Status Bar

D ]

Figura 5.4

3. Device Selector— Quest'area € nella parte alta a sinistra detleata e mostra il codice Identificativo Hardware
(HW ID) delle chiavi collegate al computer. Ved&igura 5.5.

= ROCKEY4ND_Editor 1.2 - Rockey4ND_1

File Edit View Help

D2H SRR XBBME

¢ Local donglelw/ir<P) | Input Password | Edit I Test SelTest | .
-6 (0x0Bf1653) SR I S|

Usar DataZons User Algarithms Zone
G UsarMemory 1 O User Memon 2

[ Read | [ wie 00 |A=AsB

QOO0 00 00 00 00 00 00 00 00
0008 00 00 00 00 00 o0 00 o0
4ai0 00 00 00 00 00 00 00 00
0Ulg 00 00 00 0D 00 00 00 00
020 00 00 00 00 00 00 00 00
0025 00 00 00 00 00 00 00 00
Joauoo 0o 00 0D 00 00 00 00
QOS5 00 00 00 0D 00 00 00 00
0040 00 00O 00 00 00 00 00 00

Hardware ID

Operafing status

161311 Read user memonySucee 0048 00 00 00 00 00 00 00 00
005000 00 00 00 00 00 00 0O
161912 Read user memoySucee 5058 06 0A 0D 0N OO 0f 0F A0
o 1E1%14 Wiite user memanySucces 005000 00 00 00 00 00 00 00
 1E1%:16 Read user memoySucee 0058 00 00 00 00 00 00 00 00
o 16:20:21 Set module zoneSuceess|
 16:20:32 Read user memoySucee
Moduls Zons

10| O e

1200 |0 wie
e T
130 O
1w |0
150 | v
Batoh Operatior (User D] Single Dperation
@ UserlD + O UserlD -
[ Bawhwite | [ Pead | [ wite |
O NoChangs © Uss Time ID -
< > ‘ -

Figura 5.5
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4. Operation Status— Data, ora e risultato delle operazioni effettuaagono listati in quest’area, nella parte siaistr
in basso della videata. Vedere Figura 5.6.

L ROCKEY4ND_Editor 1.2 - Rockey4ND_1
File Edit “iew Help

2 H S
[ '@ @ Locsl dongiefwiri<P)
i [w08fE1E53)

¥ BB @

] [ Test | sefiTest | =

Uszer dlgarithme Zone
(=) User Memony 1 ) User Memary 2

I Fead ] [ “drite 0o A=~A+B | @ G

00 00 00 00 00 00 & ) i | L]

18 88 4 08 @ e )

00 00 00 00 00 0o 5 [ |0

00 00 00 00 00 0o o [ 0

T — g =

| et e memoszecze] | gst oo 0o o0 00 00 00 00 00 —
| o 161314 white user memonySucess ggbg 00 00 00 00 00 00 00 o0f e L ‘ EI it
E‘/1!’:‘:19:18Fhaaduserrmarnor_l,JSucce- ‘_!:II'JDE 00 00 00 00 00 00 0o o0 Rl @] Auito 5/

| o 16:20:21 Set module zoneSuccess
| o 16:20:32 Read user memoryS ucoe:

Y

User ID Zone

Current operation
status

i}

02 [0, Usertp [T1T1T110

DS‘,D,, | :; ) Fead

040 [0 wie ] 12 [0 | wike

050 |O[wie ] 1300 [0 wike ]

0 |OCwe] [0 O]

70 [OCwie ] 5[0 |[OCwie ] v

Biatch Operation [Liser D) Single Operation

B UserlD + O User D -

() Mo Change ) Uszs Time 1D _ L]

|

< > =1

Figura 5.6

5. Operation Main Window — La Operation Main Window ha 4 sezioni: Passwadit, Test, Self Test

| dati di quest’area possono essere stampati, ts&vaoi richiamati (file .rki). Potete usare I'Edi anche senza
inserire una chiave, salvarne il contenuto e phiigimarlo per aggiornare una chiave.

Nota: tutti | numeri sono inseriti e evidenziati in eseitdeale ad eccezione del numero di seed code geiera
batch nella finestra test.
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5.2 Operazioni

1. Input Password
Inserite le password Basic e/o Advanced come nosimefigura 5.7.

\vw ROCKEY4ND_Editor 1.2 - Rockey4ND_1
File Edit View Help

. ™ o . — o,
DE2H < RER DB M@
= ® Input Password | Edit [ Test | SefTest | =
" (0408MD165) iR Al A B s 1
B asic P41 i | Basic P2 |_ |
adv. Pl | | asvrwe | i
[[] suto-zave pass
[ ok | [ DpEwo |
sj Operating status
" 161311 Read user memonySurce:
" 161912 Read user memonySucce:
W TB:19:14 Wiite user memorySucces
" 161916 Read user memonySucce:
C | & Lﬂ
Figure 5.7

Assicuratevi di inserire le password corrette. &@asic non sono giuste, I' Editor non puo troviarehiave. Se le
Basic sono giuste ma non le Advanced, I'Editor &t/ chiave e permette solo le funzioni Basic.

Se premete il bottone “DEMO?”, potrete eseguire agperazione con la chiave demo. Le 4 password DEBIWD: P1:
C44C, P2: C8F8, P3: 0799, P4: C43B.
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2. Edit ROCKEY

La Hardware ID (HID) delle chiavi &€ evidenziato pitte le chiavi trovate. Lo HID € unico e non passere

modificato. Vedi Figura 5.8:
b ROCKEY4ND_Editor 1.2 - Rockey4hD_1
File Edit VYiew Help

D2H SR RHK BB M@

| & Local dongifwinde) | Input Fassword | Bt | Tet | SefTest | ‘ g
&2 (0x0Bfb1653

N
Q
|

User DataZone U zer Algarithrs Zane
(=) User Memory 1 () User Memary 2

[(Read | [ wite w e | [T A
= 5 o [aee | [
o 0z [B=BsC__ |
o 03 [ 1O
UJ

o4 |
' i 05 [a=aB
J Operating status 1

ocooooo
cooooo
o
m

| o 16:1311 Read user memorySucce: a0 s | | D
| o 161312 Read user memonS ucce: N
W 161914 White user memorySucce: 0 07 | E] ot

| o 16:1316 Read user memonySucce:
| o 16:20:21 Set module zoneSuccess
| 16:20; o

2 | [¥] Auta 5/E

|

Maodule Zone User ID Zone

Write 6 to

16 w0 |O[ wite ] &
module 0 o o |0 wie | 3o |O[ wite ]

02 D O wite_| 10
03[0 [ wiie | 11
o4 0[O whie | 12
o O] ®

|0 wite ] - UserlD [11111T11 |
O wiie ] [ _rem
[ wite -

Fe

olfal[al[al[=][= =]

05 0 ::D 1400 |0 wie

b J0Cwe] Db 0] @

Batch Operation [Jser [0 Single Operation

(%) User D + O User ID -

= Batch Wit Fiead it

O No Changs O Use Time 1D = T
< > L=

Figura 5.8

User Data Zone (UDZ)- La User Data Zone (UDZ) € uno spazio di memohia it programmatore pud usare per
registrarvi dati utilizzabili dalla procedura digbezione. | dati sono sempre modificabili. La UDZamposta da 1000

byte.

La UDZ ¢ divisa in 2 parti.
» Area bassa (0-499 bytes): € leggibile e scriviadeedendo anche con le sole password Basic.
» Area alta (500-999 bytes): utenti con le passwasldpossono solo leggere quest’area. Utenti con la
advanced password leggono e scrivono quest’area.

| dati possono essere inseriti in esadecimaletesito ASCII. Vedere Figura 5.9.

Module Zone — Qui potete inserire il numero di volte che umpbgazione/modulo pud essere eseguita. Inserite il
numero massimo e cliccate “Write” per registrarédlan chiave. Anche il box deve essere attivato lpeita funzione di
decremento sia attivata (tutti i 64 moduli di ROCKEND sono qui elencati, numerati da 0 a 63). Impoiitilizzando i
moduli potete proteggere con la stessa chiavi dirigl diversi programmi, autorizzando pero il funzimento solo ai
programmi licenziati; vedere in proposito al CalatBnvelope, punto 6.1.2

User Algorithm Zone (UAZ) — Qui potete impostare vostri algoritmi. L'algoringé formato da operatori e operandi,
quali A=A+B (Vedere il capitolo 8 ROCKEY4ND Algoriti Hardware). Il bottoncino alla destra di ogniugione
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definisce I'attributo Start/End. Un algoritmo irazeon una istruzione marcata “S” e finisce con maaicata “E”. Se
I'algoritmo ha una sola istruzione, sara marcata™ 'Sll valore nullo vale per ogni istruzione namaziale o finale. La
opzione “Auto S/E” assegna automaticamente glibaitic Cliccare “Write” per registrare le istruzionella chiave.
Vedere Figura 5.9.

User ID Zone (U1Z) — Lo User ID viene letto o scritto nella UIZ dellaiabe ROCKEY4ND in esadecimanle. Vedere
Figura 5.9.

\viw ROCKEYAND_Editor 1.2 - Rockey4ND_1
File Edit View Help

DPHSRBRRHN BB QD

IE _" Local donglefwiri<F) Input Password | Edit Test Self Test ke
o (0H09IB1653) SRSt e I s UAZ =
Uzer D Uzer Algorithms Zane
) User Memary 2
i IR
— A 0 |A=ieC =l
noge o oo oo oo oo B-BaC
001g oo oo oo oo oo DjlE=hL E]
O0le oo oo oo oo oo i
002000 00 00 00 00 00 00 00 = D
fZe 00 00 00 00 00 00 00 OO0 04 [:J
00z0 00 00 00 OO0 00 0O 00 00 -
0038 00 00 00 OO0 00 00 00 00 A
J Operating status 004700 00 D0 00 0O 00 00 0D 1) e
-\/15:19:11HeadusermemowSucce: UL",Ff 00 00 00 00 Q0 0O 0O 0O 06 D
ey | 0050 00 00 00 00 00 0O 00 00 -
\/18.19.12F|e§dusarmemowSucce. GOS0 00 00 00 00 00 00 00 00 44 - [:J
518:19:14\N"r|teusermemawSucces 00&0 00 00 00 00 00 00 Qo0 0o = bt
| 16:19:16 Read user memomSucce: 00k 00 00 00 00 00 00 00 0o v
| 16:20:21 Set module zoneSuccess = - [ adio s/
| o 16:20:32 Read user memorySucce:
Madule Zone User ID Zone
mh OCwe)  ®0 0w
o2f0 |0 100 O wite ] UserlD [11171717 |
Module i [O(we) 0 O(wie] [ ]
= i | ——
®0 OCwe) 50 0(wme]
06 [0 | wite ] 140 | wie
ol 0] 0 00w v
Batch Operation (User D) Single Operation
(3 User 10 + ) User ID -
() Mo Chahge ) Use Time 1D m ==
< > | =
Figura 5.9

3. Batch Operation

Vedere Figura 5.9a
Batch Write: registra il contenuto ella videata in tutte le ¢hizollegate. Lo User ID viene registrato second
seguenti modalita:
» User ID +: se e selezionato questo campo, nella prima chiallegata viene registrato il valore
UID presente nel relativo campo. In ogni altra ghiaollegata verra registrato un valore UID
aumentato di 1. Per esempio, se nel campo Userstbitto “123” , nella prima chiave sara
registrato “123” e “124” / “125"....nelle altre chiav
e User ID —: Come sopra ma qui | valori UID vengono decrementli 1, anziché incrementati.
» Use Time ID: se e selezionato questo campo, lo UID sara mgta¥orologio del computer.
* No Change se & selezionato questo campo, le UID registralte chiavi saranno tutte eguali al
valore scritto nel campo UID.
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CKEY4ND_Editor 1.2 - Rockey4ND_1
File Edit Yiew Help

D2H SR RR B B M@

['& § Local donglefwiri<F) Input Password | Edit Test Self Test
-6 (0w08fb1653)
User Data Zone Uzer dlgonthms Zone
@ User Memory 1 () User Memarp 2
w s[5 =
0000 0D 00 00 00 00 00 00 0O b |G
[0CE 00 00 00 00 00 00 00 00 |
001000 00 00 00 00 0O 0O 0O !
(018 00 00 00 00 00 00 00 00 03 [ iD
002000 00 00 00 00 0O 0O 0O -
0028 00 00 00 00 00 00 00 00 04 i[j
002000 00 00 00 00 0O 0O OO
B 0038 00 00 00 0O 00 00 00 a5 | |
¢ Operating status og 00 00 0O 0O OO0 00 00 =
| o 1613171 Read i (048 00 00 00 00 00 00 0O 0O |
-51519_12Hgad“”'mmws“cce_ 405000 00 00 00 0D 00 00 00 = | OJ
| a0 LELmEmD D LIEee) 0058 00 00 00 00 00 00 00 00 w 10
:j1513.T4WntsusermemulySuccs: 0U&0 00 00 00 00 00 OO0 00 oo =
| 16:1%:16 Read user memonySucce: 0058 00 00 00 00 00 00 00 o0 v
| 16:20:21 Set module zoneSuccess - - [laito s
| 16:20:32 Read user memonySucce:
Module Zone UserID Zone
oo | o O ~
o [
w0 UsertD 11171111
1o | O wie Foad
1200 O] wiite
Batch -
150 v
\Batch Operation [User 0] Single Dperation
@ User D + O UserID -
[ Batchwii= | [ Read | [ wite |
() Mo Change ) Use Time 1D
£ >

Figura 5.9a

3. Test ROCKEY Ci sono 5 zone di Test: User Data Zone (UDZ), atcan Zone, User ID Zone
(UIZ), Module Attribute Zone e Seed Calculation 2oWedere Figura 5.10.

ROCKEYA4ND_Editar 1.2 - Rockey4hND_1
File Edit Wew Help

02k

ERNE

[ & 9 Losel dro InputPasswerd | Bkt T [ sarTes
& (0x081b1653)
User Memory User Algorithm Zone
@ UseiMemoy 1 O User Memary 2
Fead ] [ Caloulate ]
0000 00 00 00 00 00 00 00 00 » e
OO0 00 AA AA AR Ad AA AA AA
@Calel OCake2 OCae3
Uz Add. [0 | Mod# D
A o] e |0
| %2 Operating status ¢ o D [0
| o 16:19.11 Read user memonySucce
| o 16:19:12 Riead user memorSucce: Results
| o 16:19:14 Wil user memarySucces b 1w i
| o 16:1816 Riead user memorySusce 5 —
| & 16:20:21 Set moduls zoneSussess = c L 0
| o 16:20:32 Rsad user memorySusce
| o 16:21:22 Rsad user memorySusce User 1D
| o 16:21:28 Rsad user memorySusce ] [ P
| o 16:21:38 Wiite slgarithmSuccessiu
| o 16:21:43 Wite user memonySucces : e
| o 16:21:45 Resd user memerySucce; 08 [Inva] ; - Uear D]
| o 16:21:48 Read user IDSuscssshul T
| o 16:21:50 Read user IDSuccessful & ’;INW: Seed
| 1B:21:52 Wiite user IDSuccasshully 10 [INve) E &
| o 16:21:55 Read user IDSuscssshul =l - =
11 [Ihvs| Seed [0 ‘
e flifs 2] Resut [ |[
L Batch Gisnerate Seed
Ta|liv) Number (100 i
B “ ¥ Fe [C\TestAandom Seed| . |
< >

Figura 5.10
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User Data Zone—Cliccare il bottone “Read” per leggere i datidesz@imali o in testo ASCII.

User Algorithm Zone — Prima di usare questa zona dovreste aver impéatonzioni di calcolo. Per prima cosa
selezionate il calcolo che volete verificare (PafcC e Calc3 appare un box “Module”. Per Calc2 appa box “Seed
Code”). Quindi inserite 'indirizzo dell’istruzionmiziale (“S” o “SE”) dell'algoritmo registrato pcedentemente nella
UAZ. Inserite poi i valori esadecimali che voletesagnare ai parametri A, B, C e D. Inserite antimarinero del
modulo o il seed code e cliccate “Calcolate”. $uttato dell’'operazione appare nelle caselle dearpatri nella sezione
“Results”.

User ID Zone (U1Z) — Cliccare il bottone “Read” per leggere lo IDistgato. UIZ € di 32 bit.

Module Attribute Zone (MAZ) — Qui leggete lo stato dei contatori della MAZ.dChte “Read” per attivare questa
zona. “VALID” significa che il contatore & stato ostato a valore diverso da zero; il box attivagmisica che il

modulo é attivo. “INVALID” sta per contatore=0. Sebottone “Dec” € grigio (non attivo) il modulo nguo essere
decrementato. Diversamente, cliccando “Dec” decrgate di 1 il valore del contatore.

Seed Zone- Ci sono 2 piccole sezioni nella Seed Zone. Laosezsuperiore evidenzia i 4 codici di ritorno emni
seed code inserito (fino a 8 caratteri esadecimaigitate nel campo “Number” un numero decimalaetal numero di
seed code casuali e relativi codici di ritorno gemno calcolati e registrati nel file di testo iratiz nel campo “file”.
Vedere Figura 5.11.

B Random_Seed - Notepad E“E”gj
File Edit Format Wiew Help
5c0h7d1le 78e7 801 Bdca sodd -~

Shchblda 4dod Fei7 0306 hF0c
ec?cO0aef 6863 2dle aofo 066k
C202e890 easa 3eB3 4fhd A338
2afaszey dess 4de? a3fz Beer
b2f2daero eB17 504d 4726 fode
Cl0lesd8c 4712 7fcd fooo 725
e7260490 c7he 142d f4bb ccl9
e222fe0d 2023 b996 9605 Sfdc
gadazlch cBfc asdd b9db hove
80c0ad43b 0457 8ef3 5f48 3223
bdf cdes? c076 2331 f7dbh edco
55557500 c9ch Aldd 3ees Fhac
bcfodas2 e9ac 3642 Bhae A0CH
CalaetBy 138a 8082 cefd 7a3e
3675590 003c 760d as90 e0cl
hafod?s0 a48d 0708 24e7 alla
Ohdazceh 38%d 9019 8984 6a7v0
Gfaegdsd ga3c F61f dass Scel
7ebe9c3s 4fa2 365a cac9 aB8a7
317155ec dhd2 30f1 2h&ee &0ea
L70e7eld ela3 cde2 cecd 88e0
sfcfacdds 5769 5f06 66f1l Sdee
ofdesnds 2813 aSc? 03ch o415
7hbh952e 7acd 2b04 a009 Thi?
f2321lacl an7d 2bb7 1374 Oge?
5303616 6c26 98khd Sdfe d2fh
cal9eds34d bokhs af24 ed489 afef
377751fFa Acd0 4327 2aas eh9s
S8d7bT56 5lal8 9cSe 5a7d 93dc
56957108 2d3c ghcf 09F7e 20f5
e0l1fo7oe k225 5a67 b3ed ef3d
scichafz ddch 7eaf &7f6 adéc
c707edls6 155c h8e9 acosf hads
Obdb29c2 03ad4 dooa dzbc aa37? P

Figura 5.11
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4. Self Test

ATTENZIONE !!!

Questo test & simile ad un comando di riformattazicancella ogni dato o parametro registrato
nelle chiave.

Esegue automaticamente il test di tutte le openasielezionate per tutte le chiavi connesse o s#late. Vedere
Figura 5.12.

b ROCKEY4ND,_Editor 1.2 - Rockey4hD_1
File Edit VYiew Help

= [ . = o,
PHeJdRMRHXEB A
= 1 Loosl donglewiriP) [ InputPassword | Edt [ Test | SefTest | ==
- (0408fb1E53)
Self-test
Testing input Testing result Eror code

User Memary 1
User Memary 2
User ID
Randam
Seed

J rratig stk Test calc. 2
v erating status

LS Test cale. 3
Initialize dongle

Settings Operation
Tast all Status Found 1 ROCKEYAMD, testing T [0x08f01653]...

[T ]

Figura 5.12

Il Self Test registra ora/data e Hardware ID (HIDun file “log.txt”. (Vedere “File/Log File Configration”, punto
5.4).
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5.3 Salvataggio della videata

Potete salvare lo schema ed i dati nel disco éarcérlo quando serve. Vedi Figura 5.14.

\.'.._' ROCKEY4MD_Editor 1.3 - Rockey4ND_1

File Edit “iew Help

Mew Crl+M \
Open... Chr+01 :I \ELI Iﬂ ‘ % Ll_LI
Save Ctrl+5 =l -
S e Input Pazsword I Edit
- - - — Usger Memory
Log file configuratian...
e e & User Meman
Prirt... Ctrl+P
Print Preview
SlSE. 0000 00 00 00 00 00 0
Recent Fils goos oo 0o 0o o0 00 oo
ooio oo 0o oo o0 o0 oo
Euit o018 o0 0o 0o 00 oo o
ooz0 00 00 00 00 Qo0 o
o028 00 00 00 00 Q0 o
aos0 oo 0o oo o0 o0 o
ooss 00 0o oo o0 o0 o
J Operating status oodo0 0o 0o oo o0 o0 o
11:02:08 Batch wiiting gggg gg 83 gg 83 gg 8
L/ 11:02:14 Batch wiiteSuccessfully ARER NN N0 nn nnoan oo
Figura 5.14

5.4 Log File e File Setting

La HID della chiave, lo User ID registrato dal SEéfst e dal Batch Write possono essere registnate file di log. La
funzione é attivata di default. Potete disabilitquesta funzione nella videata “Log file configimat che trovate sotto
il comando File (Figura 5.14). Vedere anche Figufi® and 5.16.

Log file configuration El

Log Status
(%) Enable Log Function (") Disable Log Function

File: M ame:

Browse

I 8 ] [ Caticel ]
Figura 5.15
A& log tt - Motspad
Flle Edit Search Help
fidate Time HardID lUser1p B

Oct 24 2088,11:89:58 5088b5a7h 19758316
Oct 24 2888,11:18:80 3BRL7A5L 19756314
Oct 24 20880,11:18:28 38847073 19758316

Figura 5.16
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5.5 Versione dell’Editor

Cliccare il bottone “Help” per leggere la versiatal’editor. Vedere Figura 5.17.

About ROCKEY4ND_Editor

ROCKEY4ND_Editar 1.2

\
.;lh- Copyright [C] 2002-2005 Feitian T echnologies Cao. Ltd.

Figura 5.17

Nota: se le funzioni di Editor non rispondono adue vostre esigenze o vorreste ampliare qualcetie funzioni
presenti, contattateci: ne terremo conto per lsginge versioni.
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Capitolo 6 ROCKEY4ND Envelope

Il programma Envelope di ROCKEY4ND provvede a c#rafile eseguibili (Win32/64 Portable ExecutabRE) quali
.exe, .dll o .arx, file .NET e file dati. La proteme tramite Envelope & un’ottima soluzione se aegte a disposizione
il codice sorgente 0 non volete metterci mano opdieamente non avete tempo per imparare I'uso dée Envelope
funziona con applicazioni a 32 bit. Per raggiundeneassimo della protezione, vi consigliamo dingssia la Envelope
che le API.

L'Envelope pud anche essere utilizzata tramite cordntiag: a richiesta possiamo fornirvi un programimeC che
genera la linea di comando
E’ possibile anche proteggere file Flash (SWF):tatiateci in proposito.

Lanciare Envelope.exe nella directo/INDOWS/UTILITIES/ENVELOPHancia la ROCKEY4ND Envelope.

Select Type

YOCKEY

Flease Select Dongle Type

Rockeyd W W

Net Roclkeyd HD

.

Figura 6.1

Selezionate la chiave da utilizzare (R4ND o NetR3IND

Nota: salvate i vostri file prima di cifrarli com Envelope. Con Envelope potete cifrare i file edalj piu volte e in
diversi modi. Se cifrate i file con i settaggi d@ifdult, I'applicazione protetta con una chiave R&YHAND funzionera
con ogni altra chiave ROCKEY4ND con le stesse pasdwSe progettate di proteggere la vostra applicazsia con
Envelope che con API, prima inserite le chiamaté wd? programma e poi procedete con la Envelope.
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6.1 Protezione di Applicazione PE32/64

6.1.1 Protezione con il Settaggio di Default (fig,2)

I A

cliccare il bottone 2 e
selezionare Program
inserire il file da proteggere; per il nome detfrotetto di default viene proposto enc_nomeeiie.
selezionare il file da proteggere, quindi cliccéumottone 5 per proteggerlo

inserire le prime 2 password della chiave

se l'operazione va a buon fine avrete il messagggult: succesael campo 6

Nel campo 7 inserite il titolo che vorrete darédak di messaggio che apparira se all'avvio del mogna la corretta

chiave non ¢ inserita.

Nel campo 8 inserite il messaggio che apparirdorldi messaggio se all’avvio del programma laettarchiave non

€ inserita.

Se volete che l'applicazione, una volta partitatradli che la chiave non sia stata rimossa ineefgsnel campo 9 e
digitate ogni quanti secondi la protezione autooaatiente verifica la presenza della chiave. Di defagne impostato

120 secondi.
# reitian Shell Protect Center 1.0.12.917 i =10O] x|
Project  File Prokect Languageg Mg Help 5
L | i
- | i
e )% [0
E Rockey4 ND Index | Type
F1 C44C
P2 CAFg
= Bind UID Mo
UID Start 00003000 ]
UID End 00000000
= Bind Module Select a File Typdl IPrc-g;ram 3> 3 LI

Desc
Module Mumber
[ Bind HID
HID
[l Background Chedk
Time intervals
Mezsage Title
MSG of Mo Dongle

Input

M
E:\Provalhpplicazionellemo, ex %

Output

rovahenc Applicari D_M :

4

Canecel |

Figura 6.2

]

28



6.1.2 Protezione con i Contatori (fig 6,3)

Se selezionate “Bind module = YES 7, il sistema s0lo verifichera la presenza della corretta ahiawva anche
verifica che il contatore riportato nel campo “MdeliNlumber.” sia attivato. Per poter utilizzaredhtatore dovete
inserire un valore diverso da zero nel corrispotelemodulo con il programma Editor. Inoltre va adtivla casella DEC
se il contatore va decrementato.

Usate i Moduli anche proteggere con la stessa eHiaw a 64 diverse applicazioni, creando una refezdiretta tra la
singola applicazione e il modulo. Ad esempio udlatedulo “0” per proteggere I'applicazione “A” €modulo “1” per
proteggere I'applicazione “B”; con I'Editor avréateserito un valore diverso da 0 nei moduli O eel\(slete attivare la
chiave per ambedue le applicazioni, oppure solmimdei due moduli); eseguite I'Envelope per ilgraomma “A”
attivando il campo “Use Module”, utilizzate O comemero di modulo e non attiverete il campo DEC.ldgamente
operate per I'applicazione “B”, ovviamente utilizeip 1 come numero di modulo.

Otterreste lo stesso risultato ordinando grupghitvi con diversi Codici Cliente/Password, specibier ogni
applicazione. Ma diventera piu difficoltosa la gas¢ delle chiavi a magazzino.

6.1.3 Protezione con HID (fig. 6.3)

...-'_'_ _II:II_}:
Projact  File o Proteck | Languagos [=il=
“1 L I | =1 : : -, i/
) S . ] Ty
E Rockeyd ND Index | Type I Import File
F1 Ca4C
CEF2
o
L Bind UID Mo
LIID End
1] Bind Mndu!gﬁ
:!:i Bind HID : Mo
=l Background Check Yes
Time intervals 120
Message Tite Error
MSG of Mo Dongle Cannot find dongle
4 | | *
=
=
4] 2]
=

Figura 6.3

Se selezionate “Bind HID = YES " la protezione avagienendo conto della HID di quella singola chkiavcui avrete
inserito il codice (che potete leggere con il tBditor) e quindi il programma protetto funzionecdoscon questa
chiave e non con altre con le stesse password.

6.1.4 Protezione con UID (fig. 6.3)

Se attivate questa casella, I'applicazione profatiaionera solo con quelle chiavi che, oltre atherette password,
hanno I'UID, precedentemente inserito nella chieme I'Editor, compreso tra UID Start e UID End.
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6.2 Protezione di Applicazione .Net

Cliccando il tastdMethod Listpotrete selezionare i moduli da cifrare (fig. 6,4)

# Feitian Shell Protect Center 1.0.12.917 — 0 el -10O] x|
Project  File Pratect  Language Miew  Hslp
e S & = =
il | = T " ) |
o @8R 9L
= Rockeysd ND Index | Type | ImportFie
Pl C44C 01 Net3z E:'\Prova\ApplicazioneDemo. exe
P2 CBF3
[ Bind UID No Select a function to be encrypted B ] |
UG Start 00000004
|JID End 0 E@ s T
o Bind Module E| : Appli cazione. Mz Myhpplication
; AW Main
Desc i, etor
Module Number 0 :,.. B L [W0nCreateMainForm
[E Bind HID No . Ehppll cazione. My MyComputer
D 00000000 %Apph carione. My MyFroject
|:| M¥Forms
= Badﬂgrm.md Check e --Eh‘ly‘ﬁebServices
Time intervals 120 IZ ThreadSafelbjectProvider 1
Message Title Error E Applicazions. FrmipplicazioneDema

MSG of Mo Dongle
[E .NET Envelope Option

Cannot find dongle

E--Eﬁpplicazione. M Besources. Resoureces
--Eﬁ\ppli carione. My MySetiings
E Applicazione. My MySettingslroperty

Cancel | J

Check to specify methods to be encrypted

Algorithm 3DES
RedisposeStrongMame Mo

Encrypt BLOE Data MNo

Encrypt String Data MNao

Encrypt Resource. Data MNo 14

Encrypt Method Body Mo

Method List Encrypt Al C_j

Method List

Figura 6.4
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6.3 Protezione di file dati

Caricherete sia il file dati (si attiveralmta Protection Optiohche il file .exe, cioé I'applicazione che doleggere e
quindi decifrare questo o alti analoghi file ddity(6,5).

! Feitian Shell Protect Center 1.0.12.917

Projeck  File  Protect  Languaos Yiew Help

ol

| [ y e Lot |
=T - | . 7 o - Y
@ | - £ = o i
I I H E — o W ‘ Tl
El Rockeyd ND Hlm:: |T1rpe |Iﬂwtﬂé
Pl qu'c I k] [ ot B | | et | o, VRSP, [ P T |, .,
P2 cara Flepath X
] Bind UID Mo e :
UTD Start 00000000 ek e dlieie |Data [~
UID End QO000000 :
‘13 Bind Module Mo = = ;
1| Dasc No Input IC‘. MizersiGinlio\Document sh#1300. pdf; i I
Maodule Mumber i} - : e - :
Dutput A A UzersiGiulicilocument shenc #1300, pdf: S
£l Bind HID No R Ie . : —I
HID Qoo00000
| B Background Chedk es 0K | Eamael. |
Time intervals 120
Messages Title Errar
Wnot find dongle |'4 I | ﬂ
- =
(5] DataProtect Option____ 2]
1 Algorithm 3DES
05 Select WIN3Z
il -~
’ A |l b
| R
Figura 6.5
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Capitolo 7 - ROCKEY4ND API

La ROCKEY4ND Application Programming Interface (ARlil mezzo piu flessibile e potente per protegdarvostra
applicazione. Il livello di sicurezza che raggiurgge dipende da come utilizzerete I'API.

Grazie all’API I'applicazione protetta potra lane@achiamate alla chiave per verificare la sua preseleggere campi e
parametri e comportarsi di conseguenza.

Potete utilizzare I'Editor per definire parametsarivere dati e algoritmi nella chiave. Tutte gaesperazioni possono
essere fatte anche con I’API; alcune operaziord pehiedono I'inserimento delle password Advaneegliesto non &
consigliabile per mantenere alto il livello di sienza.

E’ inoltre consigliato cifrare I'eseguibile protetton I'’API con 'Envelope per massimizzare la séaza.

Queste le istruzioni disponibili.

RY_FIND 1 /I Find ROCKEY4ND
RY_FIND_NEXT 2 // Find next ROCKEY4ND
RY_OPEN 3 // Open ROCKEY4ND
RY_CLOSE 4 I/ Close ROCKEY4ND
RY_READ 5 /l Read ROCKEY4ND
RY_WRITE 6 /I Write ROCKEY4ND
RY_RANDOM 7 /I Generate Random Number
RY_SEED 8 /I Generate Seed Code
RY_WRITE_USERID 9 /I Write User ID
RY_READ_USERID 10 /I Read User ID
RY_SET_MOUDLE 11 /I Set Module

RY_CHECK_MOUDLE 12 /I Check Module
RY_WRITE_ARITHMETIC 13 /I Write Arithmetic

RY_CALCULATE1 14 /Il Calculate 1
RY_CALCULATE2 15 /Il Calculate 2
RY_CALCULATES3 16 // Calculate 3
RY_DECREASE 17 I/l Decrease Module Unit

Nella Developer’s Guide (versione inglese) nel tdpi7 trovate la descrizione dei vari servizi eneoutilizzarli.
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7.1 Esempi di Utilizzo di API

Nella Developer’s Guide (versione inglese) nel wdpi7.4/ 7.5 trovate descritta una serie di esesapiplici ed
avanzati d’uso di tutti i servizi. Questi esempigantenzionalmente semplificatici per facilmertestrare i vari
strumenti di sicurezza utilizzabili. Gli esempi saguindi solo per scopo dimostrativo. Non si intefitlstrare come
utilizzare al meglio il sistema di protezione ROCKEND - cio dipende dalle caratteristiche del progmaatore,
dell'applicazione e dagli obiettivi della licenzauso.

Gli esempi descritti sono scritti in VC 6.0. | grammatori che utilizzano altri linguaggi sono tati a leggere questi
esempi che non richiedono una particolare conoscéeklinguaggio C. E’ importante capire i concittiistrati negli
esempi.

Esempi in moltissimi altri linguaggi sono elencagi CD nella directongamplesmentre inSamples\Beginndrovate
tutti programmi descritti in 7.4.

7.2 Consigli per massimizzare la sicurezza

1 Fate chiamate alla chiave in modalita casuale Inserite nella vostra applicazione dei metoduedi di
chiamata alla chiave in modo da rendere difficiie altri possano capire la strutturazione dellarmiaite e quindi
imitare/riprodurre il funzionamento della protezion

2 Usate informazioni dinamiche per i seed codel'uso di informazioni dinamiche nei seed code, ead
esempio la data letta dal sistema, aumentanceildivdi sicurezza in quanto variano i codici dorito.
3 Non ripetete spesso le stesse metodologie di pratee nell’applicazione— Se usate molte volte la stessa

metodologia di protezione nell'applicazione, sartafpcile per un hacker trovare le regole di praee usate. Metodi

di protezione complessi ed attuati con diversi@ak parametri sono piu difficilmente individuaibil

4 Cifrate le stringhe di caratteri e dati- Nello “Step 18" degli esempi & descritto comeasi dati utilizzando
informazioni ottenute dalla chiave (return coddjraCe dati in questo modo & una metodologia msitara in quanto

un errore nella corretta decifratura del dato po#dsare il blocco dell'applicazione o altre aziorfunzione di quanto
previsto dalla licenza d’uso.

5. Usate sia API che Envelope- Il piu alto livello di protezione sara raggiunttlizzando prima una metodologia

complessa e dinamica di chiamate API, e quindanio I'‘eseguibile con I'Envelope.
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Capitolo 8 ROCKEY4ND - Algoritmi Hardware

| progettisti possono definire algoritmi proprietaregistrali non nel programma ma nella memoeidacchiave
ROCKEY4ND. La chiave calcolera i risultati e li ntm@ra all'applicazione che li utilizzera. Dal momehe la
Algorithm Zone (UAZ) di ROCKEY4ND non € leggibilagppure dal produttore delle chiavi, questo tipprdiezione
e estremamente potente.

| programmatori possono registrare nella chiawead hlgoritmi con I'Editor o con il comando
RY_WRITE_ARITHMETIC

Nella Developer’s Guide (versione inglese) nel tdi8 trovate la descrizione di come scrivereostvo algoritmo ed
alcuni esempi di algoritmi.
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ROCKEY4ND - Specifiche Techniche

Dimensioni 51x16 x 7 mm

Colore Blu, Verde, Grigio, Marrone
Memoria 1k

Min. Operating Voltage 5V

Current Consumption (active/idle) <=50 mA

Max cicli di scrittura >100,000

Connessione USB Type A

Temperatura Operativa 0-7@C

Data Retention 10 Anni

Algoritmi registrabili

128 algoritmi definiti dall’'utente

Hardware ID

Unico in tutto il mondo

Driver

No Driver

Aggiornamento Remoto

Eseguito in modalita altamsitiera,

Production Tool

Batch Production Tool

Module Management

Multiple-Module and Managemeafitenes

Operating Systems

Windows 98SE/ME/2000/XP/ Se20683, Linux, Mac OS

Enveloper

Si

Invisible Module Zone

64 moduli per gestire 64 contatori e/o 64 diverse
applicazioni con la stessa chiave

Random Generator

Hardware Random Generator

API Fornite

VB, VC, Delphi, FoxPro, Java, PB, V$8tN.
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